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                  ГЛАВА

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ ГОРОД ВОЛЬСК
  ВОЛЬСКОГО МУНИЦИПАЛЬНОГО РАЙОНА 

САРАТОВСКОЙ ОБЛАСТИ
         Р А С П О Р Я Ж Е Н И Е

        от 25  марта 2019 г.                     № 6-р                                 г. Вольск

Об утверждении инструкций, направленных на обеспечение выполнения обязанностей по защите персональных данных в Совет муниципального образования город Вольск
В целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, руководствуясь Федеральным Законом Российской Федерации от 27 июля 2006 года № 152-ФЗ «О персональных данных», а также постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:

1. Утвердить Инструкцию ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных в Совете муниципального образования город Вольск (приложение № 1).

2. Утвердить Инструкцию пользователя информационной системы персональных данных по работе с персональными данными в Совете муниципального образования город Вольск (приложение № 2).

3. Утвердить Инструкцию по резервированию и восстановлению работоспособности технических средств и программного обеспечения, баз данных, средств защиты информации и средств криптографической защиты информации информационных систем персональных данных, функционирующих в Совете муниципального образования город Вольск (приложение № 3).
4. Утвердить Инструкцию по организации парольной защиты в Совете муниципального образования город Вольск (приложение № 4).

5.  Ответственному за организацию обработки персональных данных в Совета муниципального образования город Вольск ознакомить работников Совета муниципального образования город Вольск, непосредственно осуществляющих обработку персональных данных, с положениями настоящего распоряжения.

6. Заместителю главы муниципального образования город Вольск – секретарю Совета организовать мероприятия по своевременному размещению документов, определяющих политику Совета муниципального образования город Вольск в отношении обработки персональных данных, на официальном сайте Вольского муниципального района в информационно-телекоммуникационной сети «Интернет» в соответствующем разделе.

7. Контроль за исполнением настоящего распоряжения возлагаю на себя.

Глава 

муниципального образования

город Вольск                                                                                     М.А.Кузнецов
Приложение № 1 
к распоряжению Главы  муниципального образования 

город Вольск
от 25.03.2019г. № 6-р
Инструкция 
ответственного за обеспечение безопасности персональных данных 
в информационных системах персональных данных 
в Совете муниципального образования город Вольск
I. Общие положения

1. Настоящая Инструкция ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных в Совет муниципального образования город Вольск разработана на основе Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных».

2. Ответственный за обеспечение безопасности персональных данных в информационных системах персональных данных в Совет муниципального образования город Вольск в своей деятельности руководствуется Федеральным законом от 27 июля 2006 г. №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 1 ноября 2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», другими законодательными и нормативными правовыми актами по вопросам обработки и защиты персональных данных.
II. Обязанности ответственного за обеспечение безопасности персональных данных 
в информационных системах персональных данных 
в Совете муниципального образования город Вольск
3. Ответственный за обеспечение безопасности персональных данных в информационных системах персональных данных:

- составляет и поддерживает в актуальном состоянии перечень должностных лиц, доступ которых к персональным данным необходим для выполнения ими своих служебных обязанностей;

- поддерживает необходимый уровень защищенности персональных данных при их обработке в информационных системах персональных данных, функционирующих в Совете муниципального образования город Вольск;

- участвует в определении полномочий пользователей информационных систем персональных данных, функционирующих в Совете муниципального образования город Вольск (оформлении разрешительной системы доступа);

- осуществляет учет документов, содержащих персональные данные, их уничтожение, либо контроль процедуры их уничтожения;

- блокирует доступ к персональным данным при обнаружении нарушения порядка их обработки;

- информирует администратора безопасности в информационных системах персональных данных Совета муниципального образования город Вольск о фактах несанкционированного доступа к персональным данным;

- осуществляет контроль мероприятий по установке и настройке средств защиты информации;

- поддерживает в актуальном состоянии правовые акты Совета муниципального образования город Вольск в области защиты персональных данных;

- осуществляет подготовку отчетов о состоянии работ по обеспечению защиты персональных данных в Совете муниципального образования город Вольск.

III. Права ответственного за обеспечение безопасности персональных данных 
в  информационных системах персональных данных 
в Совете муниципального образования город Вольск
4.Ответственный за обеспечение безопасности персональных данных в  информационных системах персональных данных имеет право:

- требовать от сотрудников Совета муниципального образования город Вольск соблюдения действующего законодательства в области защиты персональных данных;

- контролировать в Совете муниципального образования город Вольск осуществление мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27 июля 2006 г. №152-ФЗ «О персональных данных».
IV. Ответственность лица, назначенного ответственным 
за обеспечение безопасности персональных данных 
в  информационных системах персональных данных
5. Ответственный за обеспечение безопасности персональных данных в  информационных системах персональных данных, несет дисциплинарную, административную, гражданско-правовую и уголовную ответственность за невыполнение или халатное выполнение обязанностей по организации, контролю и обеспечению выполнения требований законодательства Российской Федерации в области обработки и защиты персональных данных.

Глава 

муниципального образования

город Вольск                                                                                                            М.А.Кузнецов

Приложение № 2 
к распоряжению Главы муниципального образования
город Вольск
от 25.03.2019г. № 6-р
Инструкция 
пользователя информационной системы персональных данных 
по работе с персональными данными в Совете муниципального образования город Вольск
I. Общие положения

1. Пользователем информационной системы персональных данных (далее – ИСПДн) является сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки персональных данных и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты информации.

2. Пользователь   ИСПДн    в     своей работе руководствуется Федеральным законом от 27 июля 2006г. №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 1 ноября 2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Политикой информационной безопасности информационных систем персональных данных Совета муниципального образования город Вольск, Политикой Вольского муниципального Собрания  в отношении обработки персональных данных.
II. Обязанности пользователя информационной системы персональных данных

3. Пользователь ИСПДн обязан:

- при работе с документами, содержащими персональные данные, соблюдать правила обеспечения безопасности персональных данных при работе с программными и техническими средствами ИСПДн;

- использовать ИСПДн только для выполнения служебных задач в соответствии с должностной инструкцией;

- использовать для доступа к ИСПДн собственную уникальную учетную запись (логин) и пароль;

- хранить в тайне пароли и PIN-коды, обеспечивать физическую сохранность ключевого носителя доступа к ИСПДн (при использовании средств защиты информации);

- не допускать при работе с ИСПДн просмотр персональных данных, отображаемых на дисплее рабочего места, посторонними лицами;

- немедленно прекращать обработку персональных данных и ставить в известность администратора безопасности в информационных системах персональных данных при подозрении компрометации пароля, а также при обнаружении:

а) нарушений целостности пломб, наклеек на ПЭВМ (при наличии таковых), или иных фактов совершения в его  отсутствие попыток несанкционированного доступа;

б) несанкционированных изменений в конфигурации программных или аппаратных средств ПЭВМ;

в) отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию рабочего места, выхода из строя или неустойчивого функционирования рабочего места;

- немедленно информировать администратора безопасности в информационных системах персональных данных, ответственного за обеспечение безопасности персональных данных и ответственного за организацию обработки персональных данных в Совете муниципального образования город Вольск в случае обнаружения попыток несанкционированного доступа к ИСПДн.
III. Действия, запрещенные пользователю информационной системы 
персональных данных

4. Пользователю ИСПДн запрещается:

- предоставлять доступ к информации, содержащей персональные данные, лицам, не допущенным к их обработке;

- записывать пароль на любые носители, в том числе бумажные;

- сообщать посторонним лицам личные ключи или атрибуты доступа к ресурсам ИСПДн;

- привлекать посторонних лиц для производства ремонта или настройки рабочего места без согласования с администратором безопасности в информационных системах персональных данных;

- работать с персональными данными в присутствии посторонних (не допущенных к данной информации) лиц;

- самостоятельно изменять конфигурацию аппаратно-программных средств ИСПДн;

- осуществлять действия по преодолению установленных ограничений на доступ к ИСПДн;

- отключать или изменять конфигурацию средств защиты информации (при их использовании);

- устанавливать на рабочее место программное обеспечение, не связанное с исполнением служебных обязанностей.

IV. Права пользователя информационной системы персональных данных

5. Пользователь ИСПДн имеет право:

- получать помощь по вопросам эксплуатации ИСПДн от администратора информационной безопасности;

- обращаться к администратору безопасности в информационных системах персональных данных по вопросам дооснащения рабочего места техническими и программными средствами, не входящими в штатную конфигурацию рабочего места, необходимыми для автоматизации деятельности в соответствии с возложенными на него должностными обязанностями.

IV. Ответственность пользователя информационной системы персональных данных

5. Пользователь ИСПДн несет дисциплинарную, административную, гражданско-правовую и уголовную ответственность за невыполнение или халатное выполнение обязанностей по организации, контролю и обеспечению выполнения требований законодательства Российской Федерации в области обработки и защиты персональных данных.

Глава 

муниципального образования

город Вольск                                                                                                              М.А.Кузнецов

Приложение № 3

к распоряжению Главы муниципального образования 

город Вольск 
от 25.03.2019г. № 6-р

Инструкция 
по резервированию и восстановлению работоспособности технических средств 
и программного обеспечения, баз данных, средств защиты 
информации  и средств криптографической защиты информации 
информационных систем персональных данных, функционирующих 
в Совете муниципального образования город Вольск
I. Общие положения

1. Настоящая инструкция по резервированию и восстановлению работоспособности технических средств и программного обеспечения, баз данных, средств защиты информации и средств криптографической защиты информации информационных систем персональных данных, функционирующих в Совете муниципального образования город Вольск, (далее – Инструкция) определяет действия, связанные с функционированием информационных систем персональных данных (далее – ИСПДн), меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн.

2. Целью настоящей Инструкции является порядок резервирования и восстановление работоспособности элементов ИСПДн и меры предотвращения потери защищаемой информации.

3. Задачей данной Инструкции являет определение мер защиты от потери информации и определение действия восстановления в случае потери информации.

4. Действие настоящей Инструкции распространяется на всех пользователей Совета муниципального образования город Вольск, имеющих доступ к ресурсам ИСПДн, а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

- системы жизнеобеспечения ИСПДн;

- системы резервного копирования и хранения данных.

5. Ответственным за реагирование на инциденты безопасности, приводящие к потере защищаемой информации, а также за контроль обеспечения мероприятий по предотвращению инцидентов безопасности, приводящих к потере защищаемой информации, является администратор безопасности в информационных системах персональных данных в Совете муниципального образования город Вольск (далее – администратор безопасности в ИСПДн).

II. Порядок реагирования на инцидент

6. В настоящей Инструкции под инцидентом понимается происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн, а также потерей защищаемой информации.

7. Происшествие, вызывающее инцидент, может произойти в результате:

- непреднамеренных действий пользователей;

- преднамеренных действий пользователей и третьих лиц;

- нарушения правил эксплуатации технических средств ИСПДн;

- возникновения внештатных ситуаций и обстоятельств непреодолимой силы.

8. Реагирование на инцидент включает следующие этапы:

- выявление инцидента;

- анализ и принятие решений;

- принятие мер (технических и организационных) по устранению инцидента.

9. Все действия в процессе реагирования на инцидент должны документироваться администратором безопасности ИСПДн в «Журнале учета событий информационной безопасности».

10. В срок, не превышающий 1 (одного) рабочего дня администратор безопасности в ИСПДн предпринимает меры по восстановлению работоспособности ИСПДн.

11. В случае необходимости привлечения для восстановления работоспособности ИСПДн представителей сторонних организаций, должна быть обеспечена невозможность их ознакомления с персональными данными.

III. Технические меры обеспечения непрерывности работы 
и восстановления ресурсов при возникновении инцидентов
12. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения инцидентов:

- пожарные сигнализации и системы пожаротушения;

- системы вентиляции и кондиционирования;

- системы резервного копирования.

13. Помещения, в которых происходит обработка персональных данных, должны быть оборудованы средствами пожарной сигнализации и пожаротушения.

14. Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, сетевое и коммуникационное оборудование должны подключаться к сети электропитания через источники бесперебойного питания.

15. Система резервного копирования и хранения данных должна обеспечивать хранение защищаемой информации на внешний носитель.

16. Все процедуры по загрузке и выгрузке носителей из системы резервного копирования осуществляются администратором безопасности в ИСПДн.

17. В качестве новых носителей информации допускается повторно использовать те, у которых истек срок хранения содержащейся на них информации.

18. Информация с носителей, которые перестают использоваться в системе резервного копирования, подлежит уничтожению.

IV. Организационные меры обеспечения непрерывности работы 
и восстановления ресурсов при возникновении инцидентов
19. Резервное копирование и хранение данных осуществляется на периодической основе:

- персональные данные, обрабатываемые в ИСПДн – 1 (один) раз в неделю;

- технологическая информация – 1 (один) раз в месяц.

20. Носители, на которые произведено резервное копирование, нумеруются и хранятся в несгораемом шкафу или помещении, оборудованном системой пожаротушения.
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Приложение № 4

к распоряжению Главы  муниципального образования
город Вольск
от 25.03.2019г. № 6-р
Инструкция 
по организации парольной защиты 
в Совете муниципального образования город Вольск
I. Общие положения
1. Настоящая инструкция по организации парольной защиты в Совете муниципального образования город Вольск (далее - Инструкция) регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаление учетных записей пользователей) в информационных системах персональных данных (далее – ИСПДн) в Совете муниципального образования город Вольск.

2. Настоящая Инструкция разработана в соответствии с приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», методическим документом «Меры защиты информации в государственных информационных системах», утвержденным ФСТЭК России 11 февраля 2014 года.

3. Пользователем информационной системы персональных данных является сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки персональных данных и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты информации.

4. Организационное обеспечение процессов генерации, использования, смены и прекращения действия паролей в ИСПДн осуществляет ответственный за обеспечение безопасности персональных данных в  информационных системах персональных данных.

5. Техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей в ИСПДн и контроль над действиями пользователей в ИСПДн осуществляет администратор безопасности информационных систем персональных данных Совета муниципального образования город Вольск (далее – администратор ИСПДн).
II. Организация парольной защиты

6. Личные пароли формируются администратором безопасности ИСПДн централизованно.

7. Полная плановая смена паролей в ИСПДн проводится не более чем через 180 дней.

8. Внеплановая смена личного пароля пользователя или удаление учетной записи в случае прекращения его полномочий производится администратором безопасности ИСПДн немедленно после окончания последнего сеанса работы пользователя в ИСПДн.

9. Максимальное количество неуспешных попыток аутентификации (ввода неправильного пароля) до блокировки учетной записи пользователя составляет 10 попыток.

10. Разблокирование учетной записи осуществляется администратором безопасности ИСПДн.

11. Блокировка программно-технического средства или учетной записи пользователя в случае достижения установленного максимального количества неуспешных попыток аутентификации составляет 15 минут.

12. После 15 минут бездействия (неактивности) пользователя в ИСПДн происходит автоматическое блокирование сеанса доступа в ИСПДн.

III.Требования к формированию паролей

13. Длина пароля должна быть не менее 6 символов.

14. В пароле должны обязательно присутствовать символы не менее 3-х категорий из следующих:

- буквы в верхнем регистре;

- буквы в нижнем регистре;

- цифры;

- специальные символы, не принадлежащие алфавитно-цифровому набору (например, !, @, #, $, &, *, % и т.п.).

15. Пароль не должен включать в себя легко вычисляемые сочетания символов (например, «112», «911» и т.п.), а также общепринятые сокращения (например, «ЭВМ», «ЛВС», «USER» и т.п.).

16. Пароль не должен содержать имя учетной записи пользователя или наименование его персонального компьютера, а также какую-либо его часть.

17. Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов (например, «1111111», «wwwww» и т.п.).

18. Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, «1234567», «qwerty» и т.п.).

19. Хранение пользователем зарегистрированных идентификаторов и  значений своих паролей на бумажном носителе допускается только в сейфе у администратора безопасности ИСПДн.

20. При смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях.

IV. Правила ввода паролей

21. Во время ввода пароля исключается отображение для пользователя действительного значения аутентификационной информации и (или) количества вводимых пользователем символов аутентификационной информации. Вводимые символы пароля могут отображаться условными знаками «*» «●» или иными знаками.

22. В случае блокировки учетной записи пользователя после превышения попыток ввода данных аутентификации пользователю необходимо уведомить администратора безопасности ИСПДн для проведения процедуры генерации нового пароля.

V. Обязанности пользователей информационных систем персональных данных

23. Пользователи ИСПДн обязаны:

- выполнять требования настоящей Инструкции и других руководящих документов Совета муниципального образования город Вольск по парольной защите;

- своевременно сообщать администратору безопасности в информационных системах персональных данных, ответственному за обеспечение безопасности персональных данных и ответственному за организацию обработки персональных данных в Совее муниципального образования город Вольск района об утере, компрометации и несанкционированном изменении сроков действия паролей в ИСПДн.

VI. Ответственность

24. Пользователь несет персональную ответственность за сохранность аутентификационной информации (персонального логина и пароля) к ИСПДн.
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